Erlauterungen / Ausfullhinweise zur Vereinbarung tGiber die Verar-
beitung personenbezogener Daten im Auftrag geman § 11 Daten-
schutzgesetz-EKD (DSG-EKD)

Die Auftragsdatenverarbeitung muss im Rahmen der fir den Auftraggeber geltenden Vor-
schriften abgewickelt werden (DSG-EKD, DSAG, DATVO, VV-DS). Bei einer Auftragsdaten-
verarbeitung ist nicht der Auftragnehmer fur die Einhaltung der kirchlichen Datenschutzvor-
schriften verantwortlich, diese Verantwortlichkeit verbleibt beim Auftraggeber. Der Auftrag-
geber ist verpflichtet, den Auftragnehmer sorgfaltig auszuwahlen, und er hat sich selber von
der Einhaltung der Datenschutzvorschriften zu Uberzeugen. Der Auftragnehmer muss sei-
nerseits intern sicherstellen, dass die Datenerhebung, -verarbeitung und -nutzung nur nach
den durch den Auftraggeber festgelegten Weisungen erfolgt und die technischen und orga-
nisatorischen MaBnahmen eingehalten werden.

Dessen ungeachtet muss der Auftragnehmer, soweit es sich um eine nichtkirchliche Stelle
handelt, die Vorschriften des Bundesdatenschutzgesetzes (BDSG) beachten, wenn der Auf-
tragnehmer fremde Daten im Auftrag erhebt, verarbeitet oder nutzt (Datengeheimnis § 5
BDSG, DatensicherungsmaBnahmen einschlieBlich Trennungsgebot § 9 BDSG, Strafvor-
schrift § 44 BDSG, Ordnungswidrigkeiten § 43 BDSG).

Zu den Einzelheiten der Vereinbarung:

Zur Praambel
Die Angaben der Praambel sind ggf. bei der Auslegung der weiteren Regelungen in dieser
Vereinbarung heranzuziehen.

In dem Hauptvertrag sind u. a. Regelungen zur Laufzeit, Vergitung, Kindigung, Schaden-
ersatz, Vertragsstrafe, Haftung, anwendbares Recht, Gerichtsstand aufzunehmen. Der
Hauptvertrag wird in aller Regel ein Dienst- oder Werkvertrag sein, der die vom Auftrag-
nehmer zu erbringenden Leistungen beschreibt. Der Hauptvertrag und die in diesem enthal-
tene Leistungsbeschreibung stellen die Grundlage fiir die Weisungen des Auftraggebers
dar. Im Rahmen der Vergltung ist zu regeln, dass die Kosten flir das Datenschutz- und IT-
Sicherheitskonzept vom Auftragnehmer zu tragen sind.

Der Auftraggeber als ,Herr der Daten® hat in seiner Auftragserteilung zu regeln, wie die Ver-
arbeitung der personenbezogenen Daten erfolgen soll, wie dies organisatorisch ablauft,
welche DatensicherheitsmaBnahmen erforderlich sind und wie einzelne Vorgaben technisch
umgesetzt werden sollen. Bereits bei der Auswahl eines geeigneten Auftragnehmers ist auf
die Einhaltung der Vorgaben zu achten. In der Praxis werden viele der geforderten Vorga-
ben bereits umgesetzt sein. Kann ein potenzieller Auftragnehmer diese Vorgaben nicht um-
setzen, kann eine Datenverarbeitung im Auftrag mit ihm nicht vereinbart werden.

Zu §1 Abs. 1

Siehe auch § 11 Absatz 3 Satz 2 Ziffer 1 DSG-EKD. Soweit der Gegenstand und Dauer des
Auftrags mit denen des jeweiligen Hauptvertrags (z. B. Rahmenvertrag, Leistungsschein,
Einzelauftrag) identisch sind, kann unter § 1 Absatz 1 auf die jeweilige Stelle im Hauptver-
trag verwiesen werden (z. B. Gegenstand: ,Der Gegenstand des Auftrags ergibt sich aus
§ XY Hauptvertrag®).

Zu§1Abs.3

Neben den Abséatzen 1 und 2 ist bei Auftragsdatenverarbeitungen, die die (Fern-)Prufung
und Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen betreffen,
Absatz 3 zusatzlich aufzunehmen.



In der Praxis kann bei vielen Dienstleistungen der IT-Branche (Installation und Wartung von
Netzwerken, Hardware [incl. Telekommunikationsanlagen] sowie Pflege von Software u. a.
[Betriebssysteme, Anwendungen], Programmentwicklungen, Programmanpassungen bzw. -
umstellungen, Fehlersuche und Tests, Durchfihrung von Migrationen im Produktivsystem,
Parametrisieren von Software) ein ggf. unbeabsichtigtes Kenntnisnehmen personenbezo-
gener Daten des Auftragnehmers erfolgen.

Das DSG-EKD ordnet lediglich die ,entsprechende“ Anwendung der Vorschriften zur Auf-
tragsdatenverarbeitung an. Bei der Anwendung der Vorschriften missen etwaige Beson-
derheiten, die fur die Prifung oder Wartung automatisierter Verfahren oder von Datenverar-
beitungsanlagen charakteristisch sind, Berlcksichtigung finden. Dabei ist es unerheblich, ob
die WartungsmaBnahmen vor Ort oder per Fernwartung durchgeflihrt werden (Remote-
Zugriff des Auftragnehmers auf personenbezogene Daten beim Auftraggeber).

Zu § 2 Abs. 2

Siehe auch § 11 Absatz 3 Satz 2 Ziffer 2 DSG-EKD. Die Festlegungen haben unmittelbare
Auswirkungen auf die RechtmaBigkeit des Datenumgangs durch den Auftragnehmer; sie
sollen eindeutig und vollstéandig aufgeflihrt werden.

Zu§3

Nach § 11 Absatz 3 Satz 2 Ziffer 3 DSG-EKD sind zwingend Angaben zu den vereinbarten
technische und organisatorische MaBnahmen nach § 9 Abs. 1 DSG-EKD und seiner Anlage
in die ADV aufzunehmen. Es ist erforderlich, z. B. den gesamten Ablauf vom Transport der
Daten Uber die Festlegung der Zugriffsrechte bis zur L6schung der Daten in einer gesonder-
ten Anlage 1 (dem Datenschutz- oder IT-Sicherheitskonzept) darzustellen. Die schriftliche
Fixierung hilft dem Auftraggeber, seine Kontrollrechte effektiv wahrnehmen zu kénnen.

Sollte die Vereinbarung mit kirchlichen Stellen abgeschlossen werden, kann von einer Auf-
listung der technischen und organisatorischen SicherheitsmaBnahmen (Datenschutzkon-
zept) nach Anlage 1 sowie von der Vorlage eines IT-Sicherheitskonzeptes abgesehen wer-
den. Dies ist insbesondere dann der Fall, wenn Betriebsbeauftragte oder 6rtlich Beauftragte
fir den Datenschutz gemaB § 22 DSG-EKD bestellt sind. Durch Kontaktaufnahme mit der
oder dem Betriebsbeauftragten bzw. oOrtlich Beauftragten fiir den Datenschutz und ggf. im
Rahmen einer Ortsbesichtigung kann sich der Auftraggeber einen Uberblick Uber die vor-
handenen technischen und organisatorischen SicherheitsmaBnahmen verschaffen. Im Ein-
zelfall kbnnen Absatz 1 Satz 3, Absatz 2 und 3 der Arbeitshilfe entbehrlich sein.

Zu § 3 Abs. 2 Satz 3

Bei der Verarbeitung personenbezogener Daten ist vom Auftraggeber der Schutzbedarf
festzulegen. Bei einem mittleren oder hohen Schutzbedarf der personenbezogenen Daten
ist ein IT-Sicherheitskonzept vorzulegen. In anderen Faéllen, insbesondere wenn der
Schutzbedarf der personenbezogenen Daten als einfach eingestuft ist, kann im Einzelfall
von der Ubergabe des IT-Sicherheitskonzeptes abgesehen werden. In diesen Fallen kann
Abs. 2 Satz 3 der Vereinbarung gestrichen werden. Dabei wird vorausgesetzt, dass ange-
messene SchutzmaBnahmen nach der Anlage 1 dieser Vereinbarung realisiert sind.

Zu § 3 Abs. 4

Nr. 8 der Anlage zu § 9 Absatz 1 Satz 1 DSG-EKD sieht vor, dass insbesondere MaBnah-
men zu treffen sind, die je nach der Art der zu schitzenden personenbezogenen Daten oder
Datenkategorien geeignet sind zu gewahrleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden kénnen (Trennungskontrolle). Die logische Datent-
rennung von Daten Dritter ist auch zwingender Bestandteil der Anlage 1 (Daten- oder IT-
Sicherheitskonzept). Zuldssige MaBnahmen kénnen z. B. softwareseitiger Ausschluss
(Mandantentrennung), Dateiseparierung bei Datenbankprinzip, Trennung tber Zugriffsrege-
lung, Trennung von Test- und Routineprogrammen sein.



Zu§4
Siehe auch § 11 Absatz 3 Satz 2 Ziffer 4 DSG-EKD.

Zu § 4 Abs. 1

Wegen der Léschung von Daten kann es im Einzelfall erforderlich sein, Léschfristen und die
Verfahrensablaufe bei der Loschung detailliert festzulegen. Folgender Alternativvorschlag
ist auch méglich:

»(1) Wird festgestellt, dass Daten unrichtig sind, hat sie der Auftragnehmer nach Abstim-
mung mit dem Auftraggeber unverziglich zu berichtigen. Flr das laufende Verfahren nicht
mehr bendtigte Daten sind zu l&schen; sie sind zu sperren, wenn gesetzliche Aufbewah-
rungs- oder Archivierungspflichten bestehen.®

Zu § 4 Abs. 2

Bei der Auftragsdatenverarbeitung bleibt der Auftraggeber Adressat der Anspriiche von be-
troffenen Personen, die ihre Rechte auf Auskunft, Berichtigung, Léschung oder Sperrung
geltend machen kénnen.

Zu § 5 Abs. 1 Satz 2

Die Verpflichtung der Mitarbeitenden auf das Datengeheimnis ist zwingend, sofern der Auf-
tragnehmer eine nichtkirchliche Stelle (in der Regel aus der Privatwirtschaft) ist. Bei beauf-
tragten kirchlichen Stellen entféllt die Schriftform der Verpflichtung nach § 6 Satz 2 DSG-
EKD, wenn die Mitarbeitenden des Auftragnehmers auf Grund anderer kirchlicher arbeits-
oder beamtenrechtlicher Bestimmungen zur Verschwiegenheit verpflichtet sind. Fir die
Verpflichtung der Beschéaftigten des Auftragnehmers ist das Formblatt nach den jeweiligen
Durchfihrungsbestimmungen zu verwenden.

Zu § 5 Abs. 4
Siehe auch § 11 Absatz 5 DSG-EKD. Dieser Absatz kann entfallen, sofern es sich bei dem
Auftragnehmer um eine kirchliche Stelle handelt.

Zu § 5 Abs. 6

Aus der Vorgabe der Vereinbarung ergibt sich, dass die Auftragsdatenverarbeitung vorran-
gig in Deutschland stattfinden soll. Dies ist dadurch begriindet, dass in Deutschland ein
hohes Datenschutzniveau vorhanden ist und eine Kontrolle des Auftragnehmers vor Ort
erleichtert wird. Das DSG-EKD lasst eine Auftragsdatenverarbeitung grundsatzlich auch
auBerhalb Deutschlands zu. Nach § 11 Absatz 2 DSG-EKD darf die beauftragte Stelle die
Daten nur innerhalb der Mitgliedsstaaten der Europaischen Union erheben, verarbeiten oder
nutzen. Die Evangelische Kirche in Deutschland kann die Datenerhebung, -verarbeitung
und -nutzung in Staaten auBerhalb der Européischen Union zulassen, wenn diese ein dem
EKD-Datenschutzgesetz angemessenes gesetzliches oder vertraglich vereinbartes Daten-
schutzniveau nachgewiesen haben. Fir den Fall der Datenverarbeitung in einem Mitglieds-
staat der Europaischen Union ist zu beachten, dass grenziberschreitende Auftragsdaten-
verarbeitungen ebenso in die vom Auftraggeber regelmaBig durchzufiihrenden Kontrollen
einzubeziehen sind. Der Auftraggeber kann es zulassen, dass der Auftragnehmer seiner
Kontrollverpflichtung auch auf andere Weise nachkommt (z. B. Einschaltung von sachver-
sténdigen Dritten, Fragebdgen, Anforderung von Prifdokumentationen oder Zertifikaten).
Findet die Auftragsdatenverarbeitung in einem Mitgliedsstaat der EU statt, ware dies im § 5
Abs. 6 Satz 1 zu konkretisieren.

Zu §5 Abs.7
Naheres ist im Datenschutzkonzept in der Anlage 1 zu regeln. In der Regel sollen die Daten
verschlisselt werden.



Zu § 5 Abs. 8

In dem jeweiligen Ausnahmefall sollte sich der Auftraggeber die zwischen dem Auftragneh-
mer und seinem Beschéftigten abgeschlossene Vereinbarung vorlegen lassen. Im Rahmen
der Uberprufung sind der Arbeitsplatz des Beschéftigten und die festgelegten technischen
und organisatorischen MaBnahmen einzubeziehen.

Zu §6

Flr einzelne Tétigkeitsbereiche der Datenerhebung, -verarbeitung oder -nutzung kann es
notwendig sein, Unterauftragnehmer einzusetzen. Zwischen Auftraggeber und Auftragneh-
mer ist daher die Zulassigkeit oder Nichtzuldssigkeit bestehender und zukunftiger Unterauf-
tragsverhéltnisse zu regeln.

Zu § 6 Abs. 3

Hierzu zahlen alle Vertragséanderungen. Es kann vereinbart werden, dass Vertragsanderun-
gen ausgenommen sind, die sich ausschlieBlich in der Vereinbarung neuer Preise erschép-
fen.

Zu§7

Die kirchliche Stelle bleibt gegenliiber den Betroffenen nach auBen verantwortlich fir die
Zulassigkeit der Datenverarbeitung. Um das Haftungsrisiko gegentiber den Betroffenen zu
minimieren, muss die kirchliche Stelle als Auftraggeber sich jederzeit, auch nach Beginn der
Datenverarbeitung, von der ordnungsgemaBen Vertragsdurchfihrung durch den Auftrag-
nehmer Uberzeugen zu kdnnen. Es ist nicht erforderlich, dass sich der Auftraggeber unmit-
telbar beim Auftragnehmer vor Ort oder selbst in Person Uberzeugt. Je nach Einzelfall kann
der Nachweis auch anderweitig erbracht werden (siehe § 7 Absatz 2).

Zu § 7 Abs. 1

FOr den Auftraggeber kénnen entsprechend qualifizierte Personen tatig werden (z. B. die
oder der ortlich Beauftragte oder Betriebsbeauftragte fir den Datenschutz). Diese Person
nimmt beim Auftragnehmer die Erstkontrolle und die regelmaBigen Kontrollen vor.

Zu §7 Abs. 2

Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmaBig (z. B.
im Rhythmus von ein oder zwei Jahren) von der Einhaltung der beim Auftragnehmer ge-
troffenen technischen und organisatorischen MaBnahmen zu Uberzeugen. Das Ergebnis ist
zu dokumentieren. Im Rahmen der Kontrolle sind die in der Anlage aufgefiihrten MaBnah-
men zu begutachten. Bei nichtkirchlichen Stellen gehért zur Uberprifung z.B. auch das Vor-
legen der Verpflichtungserklarungen der Mitarbeitenden des Auftragnehmers auf das Da-
tengeheimnis. Die Kontrolle hat sich auch auf Unterauftragnehmer zu erstrecken. Die Uber-
prifung kann vor Ort erfolgen, oder es kénnen auch die von Dritten durchgefiihrten Begut-
achtungen akzeptiert werden, wenn entsprechende Nachweise vorgelegt werden. Bei kirch-
lichen Stellen als Auftragnehmer sind im Einzelfall die Abséatze 2 und 3 entbehrlich.

Zu§8

Siehe auch § 11 Absatz 3 Satz 2 Ziffer 8 DSG-EKD. Da die kirchliche Stelle gegenliber dem
Betroffenen nach auBen verantwortlich fir die Zulassigkeit der Datenverarbeitung bleibt,
muss sie Uber alle Fehlhandlungen, Stérungen oder UnregelmaBigkeiten informiert werden.

Zu § 8 Abs. 2
Der Klammertext ist nur aufzunehmen, sofern der Auftragnehmer als nichtkirchliche Stelle
nicht dem DSG-EKD sondern dem BDSG unterliegt.

Zu § 8 Abs. 3
Bei einer kirchlichen Stelle nach § 1 Abs. 2 DSG-EKD kann der Hinweis auf den ,staatlichen
Datenschutzbeauftragten® entfallen.



Zu§?9

Siehe auch § 11 Absatz 3 Satz 2 Ziffer 9 DSG-EKD und § 11 Absatz 4 Satz 1 DSG-EKD.
Die Weisungsgebundenheit ist wesentliches Merkmal der Auftragsdatenverarbeitung. Wei-
sungen kénnen generell oder im Einzelfall erteilt werden.

Zu § 9 Abs. 2

§ 126b BGB erlaubt eine schriftliche Erklarung ohne eigenhandige Unterschrift oder qualifi-
zierte elektronische Signatur. Dadurch wird der Einsatz neuer Techniken (Fax, Computer-
fax, E-Mail) ermdglicht.

Zu §9 Abs. 3
Die Hinweispflicht beinhaltet keine umfassende rechtliche Prifung.

Zu§10
Der Auftragnehmer muss technisch in der Lage sein, die vertraglich vereinbarte L6schung
datenschutzkonform umzusetzen.

Zu § 10 Abs. 1

Es empfiehlt sich, die MaBnahmen zur Vernichtung der Papierdokumente der Datentrager
konkret festzulegen. Die erforderlichen MaBnahmen richten sich nach den jeweils aktuellen
DIN-Normen sowie dem MaBnahmenkatalog des BSI. Sofern keine Beschreibung in der
Anlage 1 dieser Vereinbarung erfolgt, ware ggf. folgender Textvorschlag aufzunehmen:
~,Nach Aufforderung des Auftraggebers werden zu vernichtende Papierdokumente mit per-
sonenbezogenen Daten vom Auftragnehmer ordnungsgemdB nach MaBgabe der jeweils
aktuellen DIN 66399, Sicherheitsstufe 3 bis 7, entsorgt.

Das Léschen von Datentrdgern erfolgt, sofern der Datentrdger hierbei vernichtet werden
muss, durch Schreddern oder Zerfasern nach MaBgabe der jeweils aktuellen DIN 66399.
Dies gilt auch fir bei der Datenverarbeitung durch den Auftragnehmer entstandene Zwi-
schendaten, Arbeitsdateien und sonstiges Ausschussmaterial. Der Auftraggeber ist berech-
tigt, die Vernichtung bzw. Ldéschung personenbezogener Daten beim Auftragnehmer zu
uberwachen.*



